KEAMANAN
SISTEM INFORMASI

Pertemuan 6

Evaluasi Keamanan Informasi
dengan Indeks KAMI 5.0

Mengubah bukti teknis dan tata kelola menjadi gambaran kesiapan

Sistem Informasi - Semester 5




CPMK-4 - Evaluasi sederhana menggunakan Indeks KAMI 5.0

Prinsip dasar keamanan informasi SELESAI

Keamanan sistem operasi dan jaringan SELESAI

Hukum, privasi, regulasi, dan AAA SELESAI

Pengenalan dan pengumpulan bukti SAAT INI

Penilaian, analisis gap, dan rekomendasi BERIKUTNYA




Kemampuan yang perlu ditunjukkan setelah pertemuan

01 Menjelaskan fungsi Indeks KAMI

Membedakan evaluasi kesiapan, audit teknis, dan sertifikasi.

03 Mengumpulkan bukti

Menghasilkan bukti teknis dari mesin Kali Linux secara aman
dan terverifikasi.

02 Menentukan ruang lingkup

Menetapkan sistem elektronik, proses, aset, dan pihak yang
terlibat.

04 Memetakan temuan

Menghubungkan temuan dengan area Indeks KAMI serta
usulan perbaikan.




~ We are all now connected by
- the Internet, like neurons in

agiant brain.

| Stephen Hawking

. The Internet gave us access to
~ everything; but it also gave
~everything access to us

AR James Veitch




DARKNET
PENGIRIMAN = EXPOSURE 167403585

NOT' FI KASI Darknet exposure merupakan kondisi ketika terdapat data/informasi kredensial akun pada suatu
instansiforganisasi tertentu yang terekspos di darknet, baik itu pada forum jual beli data, forum diskusi

TA H U N 2023 hacker, maupun pada instant messaging, sehingga berpotensi dapat disalahgunakan oleh pihak yang tidak
berkepentingan. Darknet exposure dapat disebabkan adanya infeksi malware stealer pada perangkat
pengguna, ataupun disebabkan adanya pencurian/dump database suatu organisasi.

BSSN mengidentifikasi sebanyak 1.674.185 data exposure yang mempengaruhi 429 instansi, Analisis lebih

Tim Pusat Kof‘tak Siber 43% 755 Notifikasi lanjut mengungkapkan bahwa sektor pemerintahan memiliki persentase tertinggi dari total data exposure,
1 762 BSSN mengirimkan Direspon yaitu sebesar 39,78%, diikuti oleh sektor Keuangan dengan 9,86%, sektor Teknologi Informasi dan
L] sebanyak 1.762 notifikasi Komunikasi (TIK) dengan 9,63%, sektor Transportasi dengan 3,40%, Energi dan Sumber Daya Mineral

1007 Notifikasi (ESDM) dengan 1,75%, Kesehatan dengan 0,23%, Pangan dengan 0,2%, Pertahanan dengan 0,12%, dan

Jax direspor sektor Lainnya sebesar 35,04%. ‘

NOTIFIKASI TERKIRIM indikasi insiden siber ke 57%
berbagai sektor.

KLASIFIKAS! INDIKASI INSIDEN " REKAPITULASI INDIKASI
KEBOCORAN DATA

Dari 1.762 Notifikasi terkirim,

didapatkan hasil Top 5 Klasifikasi BSSN berhasil melakukan deteksi terhadap 103 dugaan insiden

Indikasi Insiden yang dinotifikasi oleh 103 kebocoran data. Dugaan insiden kebocoran data terbanyak terjadi pada

BSSN yaitu Anomali Trafik sebanyak bulan Maret 2023 sebanyak 20 kasus dan pada bulan Desember 2023
DUGAAN INSIDEN sebanyak 15 kasus.

858, Data Breach sebanyak 268, Web
Defacement sebanyak 172, Senisitive
Data Exposure sebanyak 113, dan RESPONS

Mailicious Software sebanyak 104. (« ‘» Terdapat 60 stakeholder yang
bl telah merespons notifikasi.

ASISTENSI TINDAK LANJUT

Terdapat 3 stakeholder yang telah
melakukan tindak lanjut dan asisten
bersama dengan BSSN.
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Tata Kelola

Indeks KAMI

Aspek Teknologi Pengelolaan Risiko
* Apa itu Indeks KAMI? y
¥ Kepatuhan IS0 27001 /5NI
. " Proses Penerapan
[ ] Tuj u a N . :e;gﬁ:erja Dasar
¢ Mengapa memerlukan “Indeks” Pengelolaan Aset Keranga Keri

* Bagaimana membandingkan “kesiapan/kematangan” dalam keamanan
informasi

* Membantu penerapan standar ISO 27001 ISMS sampai tahap sertifikasi
* Penggunaan Indeks KAMI

* |dentifikasi kondisi saat ini

* |dentifikasi keperluan pembenahan dan prioritasnya

* Pemetaan kesiapan/kematangan instansi pemerintah dalam
pengamanan informasi

* Penilaian kelengkapan pengamanan sesuai kesiapan
sertifikasi ISO 27001 ISMS



Indeks KAMI

* Terdiri dari:
* Analisa tingkat kepentingan atau Kategori Sistem Elektronik di suatu instansi

* Menggunakan kategorisasi tingkat kepentingan atau kategori SE untuk
memudahkan proses pembandingan

* Digunakan untuk memberikan sasaran pencapaian tingkat kelengkapan dan
kematangan yang berbeda, sesuai dengan kepentingannya

* Evaluasi kelengkapan dan kematangan pengamanan informasi untuk 5 (lima)
area, dengan uraian pengamanan sesuai ISO 27001:
* Tata Kelola Keamanan Informasi
* Pengelolaan Risiko Keamanan Informasi
* Kerangka Kerja Keamanan Informasi
* Pengelolaan Aset Informasi, dan
* Teknologi dan Keamanan Informasi

* Dashboard hasil evaluasi Indeks KAMI
* Presentasi skor kelengkapan pengamanan informasi
* Presentasi tingkat kematangan pengamanan informasi



ldentitas dan Ruang Lingkup

Indeks Keamanan Informasi (Indeks KAMI)

Identitas Instansi Pemerintah

Alamat

Nomor Telpon
Email

Pengisi Lembar Evalluasi
NIP

Jabatan

Tanggal Pengisian

Deskripsi Ruang Lingkup

Satuan Kerja
Direktorat
Departemen

Alamat 1
Alamat 2
Kola Kode Pos

(Kode Area) Nomor Telpon
user@departemen_responden.go.id

Nama Pejabat
Nomor Induk Pegawai
Jabatan Struktural/Funsgional

HH/BB/TTTT

Isi dengan deskripsi ruang lingkup instansi (satuan kerja) dan infrastruktur TIK

Pemilihan ruang lingkup

* Fungsidan peran

 Batasan (fisik dan non-
fisik)

* Pengelolaan aset
informasi

* Peran pihak ketiga



Kategori Sistem Elektronik

* |Indeks KAMI diselaraskan dengan Peraturan
Menteri tentang Sistem Manajemen Pengamanan
Informasi yang mengkategorikan Sistem Elektronik
menjadi 3 (tiga) jenis:

* Rendah
* Tinggi
* Strategis

* Kategoriini menggantikan proses
pengelompokan “Peran TIK”



Indeks KAMI & ISO/IEC 27001:2013

* Borang Indeks KAMI sudah diselaraskan dengan
ISO/IEC 27001:2013
* Perubahan kontrol:

* Indeks KAMI ver 2.3 (119 Pertanyaan, Skor Maks 588)
* Indeks KAMI ver 3.1 (131 Pertanyaan, Skor Maks 645)

e Penambahan Area Evaluasi

* |ndeks KAMI ver 4.0 (lembar VIl Suplemen, evaluasi Pihak
ketiga, Layanan Cloud, Perlindungan Data Pribadi)



Indeks KAMI

Bagian |: Kategori Sistem Elektronik
[mnwmmmmmmw

[C] Kurang dari Rp.3 Miliar
1.2 [Total anggaran operasional tahunan yang dialokasikan untuk pengelolaan Sistem Elektronik

[C] Kurang dari Rp.1 Miliar
1.3 |Memiiki kewajiban kepatuhan terhadap Peraturan atau Standar tertentu
[A] Peraturan atau Standar nasional dan internasional

I(B] Peraturan atau Standar nasional

[C] Tidak ada Peraturan khusus

1.4 |Menggunakan algoritma Khusus untuk keamanan informasi dalam Sistem Elokironik
[A) Aigoritma khusus yang digunakan Negara c
[B] Aigoritma standar publik

[C] Tidak ada algoritma khusus

1.5 |Jumiah pengguna Sistem Elektronik
[A] Lebih dari 5.000 pengguna ¢
[B] 1.000 sampai dengan 5.000 pengguna

|(C] Kurang dari 1,000 pengguna

Tata Keloka

Aspek Teknologl Pengelolaan Risiko
¥ Kepatuhan 1SO 27001/5NI
¥ Proses Penerapan
Kerangka Kerja Dasar
“ Responden
Pengelolaan Aset Kerangka Kerja

Hasil Evaluasi Akhir:

Tidak Layak

Bagian |I: Tata Kelola Keamanan Informasi

Bagian Ini mengevaluasi kesiapan bentuk tata kelola keamanan informasi beserta Instansifungsi, tugas dan tanggung jawab pengelola keamanan informasi,

Fungsiinstansi Keamanan Informasi

akah pimpinan Instansl anca secara prinsip dan resm| bertanggungjawab temadap pﬂmasn program

Stndar 5027001 sst Koo 52 [N L

Standar 18027001 sesuai Kategori SE
Skor Kategori SE : 10 Kategori SE Rendah
Tata Kelola 1 0 Tk Kematangan: |
Pengelolaan Risiko ¢ 0 Tk Kematangan: | |
Kerangka Kerja Keamanan Informasi 0 Tk Kematangan: | s/d
Pengelolaan Aset 0 Tk Kematangan: | 1
Teknologi dan Keamanan Informasi 0 Tk Kematangan: |

keamanan informasi (misal yang tercantum dafam ITSP), termasuk penatapan kebijakan terkait Tidak Dilakukan
2z || Aoeknhlmmmﬁhwmmnmmwmkmmdmummwummb Tidak Diskikan
mengelola keamanan informasi dan menjaga k-pamhmm‘)
23 [0 Aochﬁ pohbw'mu polabampmol. : wunyal g yang untuk menerapkan mm
24 |1 Aoobhmnwwg:m'bpﬂ&u:-:n,._ 1 inforr dl sumber daya yang sesual untuk Tidak Dilakukar
25 || 1 |Apakah peran p ) informasi yang m.nukup semua keperiuan dipetakan dengan lengkap, H R
mmkmmnmkwun y segregasi k gan? m
26 |1 mmlmmm detiniai persyaratan/standar kompelensi dan keahlian pefaksana pengelolsan Tidak Dil
wan informasi? Dilakukan
27 | |1 Apakah semua pelaksana pengamanan informasi i Instansi anda memiiks kompelensi dan keahlian yang Tidak Diakuiar
memadal sesual parsyaratan/standar yang beraku? g m o
28 | II'] 1 |Apakah nstansi anda sudah menerapkan program sosialisasi dan peningkatan pemahaman untuk keamanan Tidak Dilakukan
Informasi, termasuk kepentingan kepatuhannya bagl semua pihak yang terkait? J
II'| 2 |Apakah instans: anda menerapkan program peningkatan kompetensi dan keahian untuk pegabat dan petugas mm
pelaksana pengelolaan keamanan informasi? pai e
290 | Il | 2 |Apakah instansi anda sudah mengintegrasikan keperuan/persyaratan keamanan informasi dalam proses kerja Tidak Dilakuk

yang ada?




Dashboard: Radar Chart Indeks KAMI

Tata Kelola

Aspek Teknologi - Pengelolaan Risiko
//

® Kepatuhan ISO 27001/SNI
¥ Proses Penerapan
* Kerangka Kerja Dasar

& Responden

T

Pengelolaan Aset Kerangka Kerja



Evaluasi Penerapan

Pengamanan

Kategori Pengamanan
Status Pengamanan 1 2 3
Tidak Dilakukan 0 0 0
Dalam Perencanaan 1 2 3
Dalam Penerapan atau Diterapkan Sebagian 2 4 [
Diterapkan secara Menyeluruh 3 6 9

Area

Tata Kelola Keamanan Informasi
Pengelolaau Risiko Keamanan

Informasi Kerangka Kerja
Keamanan Informasi

Pengelolaan Aset Informasi, dan

Teknologi dan Keamanan
Informasi

Pengelompokan (Kelengkapan)

Dikelompokkan berdasarkan tingkat
kelengkapan yang diharapkan:
[Kategori 1] Area yang terkait dengan
bentuk kerangka kerja dasar keamanan
informasi

[Kategori 2] Penilaian tingkat
efektifitas dan konsistensi
penerapannya

[Kategori 3] Kemampuan untuk selalu
meningkatkan kinerja keamanan
informasi

Tingkat terakhir ini sesuai dengan
kesiapan minimum yang
diprasyaratkan oleh proses sertifikasi
standar ISO/IEC 27001:2013.

(OJNONONN

®

IETELED

Pilihan Jawaban

Tidak dilakukan
Dalam perencanaan
Dalam penerapan atau
diterapkan sebagian
Diterapkan secara
menyeluruh

Skor untuk Tingkat
Kelengkapan 3 hanya
akan dihitung apabila
bentuk pengamanan
Tingkat 1 & 2 secara
menyeluruh sudah
diterapkan sampai
dengan Tahap “Dalam
Penerapan atau
Diterapkan Sebagian”




Skoring terhadap Kategori Sistem Elektronik

KATEGORI SISTEM ELEKTRONIK

Rendah Skor Akhir Status Kesiapan
0 174 | Tidak Layak
10 15 175 312 |Perlu Perbaikan
313 535 |Cukup
536 645 Baik
Tinggi skor Akhir
0 272 |Tidak Layak
16 34 273 455 |Perlu Perbaikan
456 583 |Cukup
584 645 Baik
Strategis Skor Akhir
0 333 |Tidak Layak
35 50 334 535 |Perlu Perbaikan
536 609 |Cukup
610 645 Baik




Dashboard: Tingkat Kematangan & Kelengkapan

Kesiapan Sertifikasi 1ISO27001 ISMS
(TK 3.5)

Rentang Tingkat Kematangan

[ i 00 ]

Tidak Layak------------cnxcnnemmemnn- Perlu Perbaikan: - ------------------ Baik/Cukup- - - - ---
Rentang Kelengkapan Pengamanan

Tingkat Kematangan:
* Tingkat!| - Kondisi Awal
* Tingkat Il - Penerapan Kerangka Kerja Dasar
* Tingkat lll - Terdefinisi dan Konsisten
* Tingkat IV - Terkelola dan Terukur
* TingkatV - Optimal



Skor Tingkat Kematangan

KATEGORI PERTANYAAN

Tingkat Kematangan : :
Kategori 1 Kategori 2 Kategori 3

Tingkat |

Tingkat Il X X

Tingkat Il X X

Tingkat IV X

Tingkat V X




PENGELOLAAN
ASET INFORMASI

- 53 Pertanyaan

Contact
management Management
of licenses

Migrations and
renewals =

Updates and
configurations

Monitoring
and tracking

Alarms &

Implementation
of policies

ldentification
of Assets

Certificates

= and proof
' of delivery

Operational
support

¢3

Distribution of

Applications Patch
Management +



4

Tujuan

‘  Mengevaluasi kelengkapan pengamanan terhadap aset informasi,

termasuk keseluruhan siklus penggunaan aset tersebut.

Aset Informasi

5.1-5.4, 5.7-5.9

Retensi Aset Informasi

5.5-5.6, 5.24

Kontrol Keamanan Penerapan
Mitigasi Risiko

5.10-5.23, 5.25-5.28, 5.30

Data Masking

5.29

Pengamanan Layanan
Infrastruktur Awan (Cloud
Service)

5.31-5.41

Pengamanan Akses

5.42-5.43, 5.52-5.53

Pengamanan Aset Fisik dan
Gedung

5.44-5.51
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Identifikasi & Inventaris e m
Retensi Aset

Evaluasi Kepatuhan Retensi Aset Informasi ' K
o T s e

Masuk

Proses Retensi Aset @
Peraturan Pengamanan

Lokasi Ruang Kerja

(5 e
1.Penggunaan Pengelolaan m Penting
Komputer, Email, Perubahan / RFC
Internet, Intranet
2. Instalasi Software Pengelolaan Aset
3.1zin Tertulis Data Definisi Tanggung @ Informasi
Jawab Individu

Pribadl
4. Pengelolaan
amanal Pengamanan Ru,
;’::"""'3"""";:" TataTertib /Peraturan/| [ 511.5.18,5.24,5.26, o i (s4455)
24 Akuls Prosedur / Ketetapan 529,530
6. Disposal Media Kebijakan Perangkat
7.Pertukaran Aset Investigasi Insiden m e
8. Pemutusan Hak Mobile
Akses l
9. Penggunaan Aset Backup & Restore Data Pengamanan Aset Fisik Pemindahan Aset TIK
yang Dapat Diterima Kontrol Keamanan dan Gedung m dan Pemutakhiran

Penerapan Mitigasi
Risiko

10. Data Masking
%/ Perimeter Keamanan
Fisik (Penetapan Zona)

Pelaporan Insiden pada
Pihak Eksternal/Wajib
Peninjauan Akses
Pengguna

@ Pemeliharaan Peralatan

Pengiriman Aset

Informasi Melibatkan
Pihak Ketiga

H 0666

w
o

by 4 ol
Lottt K J



Kontrol-kontrol Terkait Area P
Aset pada ISO 27001 Annex A

Annex A Control Type:
Annex A Identifier

1SO/IEC
27001:2013

ISO/IEC
27001:2022

engelolaan

People Controls

Annex A Name

Annex A Control Type: Annex A Control 2 i
. ':* Organizational Controls Type: Otaanizationsl Controls AnnexA 6.1 AnnexA 7.1.1 Screening
Annex A ldentifier Annex A Identifier AnnexA62 | AnnexA7.1.2 Terms and Conditions of Employment
I1S0/1EC ISO/IEC ISO/IEC ISO/IEC i i i i
27001:2022 27001:2013 Annex A Name 27001:2022 2 2013 Annex A Name Annex A 6.3 AnnexA 7.2.2 Information Security Awareness, Education and Training
T X b7 iscipli Pr
AnnexA 55 AnnexA 6.,1.3 Contact With Authorities AnnexAS5.19 | AnnexA15.1.1 Information Security in Supplier Relationships ARnexA G Ennexnges DECHIY Piocess
‘Addressing Information Security Within Supplier APeEAES AnnexA 7.3.1 Responsibilities Atier Termination or Change é
AnnexA 56 AnnexA6.1.4 Contact With Special Interest Groups AnnexA 520 | AnnexA15.1.2 Agreements Employment
_ AnnexAS521 | AnnexA15.13 Managing Information Security in the ICT Supply Chain AnnexA 66 | AnnexA13.2.4 Confidentiality or Non-Disclosure Agreements
AGIEKAG A AS5.22 AnnexA 15.2.1 | Monitoring, Review, and Change Management of Supplier Annex A 6.7 Annex A 6.2.2 Remote Working
AnnexAS58 Anr:‘ee:A 14' 1 1 Information Security in Project Management e 7L Annex A 15.2.2 Services ANnEXAAEAD
AnnexAS11 Annex A 5.23 NEW Information Security for Use of Cloud Services AnnexAB8 | o A1613 Information Security Event Reporting
Annex A 5.9 293 Inventory of Information and Other Associated Assets - = = =
AnnexA8.1.2
nex AnnexAS74 | AnnexAdeil Information Security Incident Management Planning and
AnnexA5.10 AnnexA8.13 Acceptable Use of Information and Other Associated Preparation
) AnnexA 8.2.3 Assets AnnexAS525 | AnnexA16.1.4 | Assessment and Decision on Information Security Events Annex A Control Type:
AnnexAS5.11 | AnnexA8.14 Return of Assets AnnexA5.26 | AnnexA 16.1.5 Response to Information Security Incidents PR Physical Controls
AnnexA 5.12 AnnexA8.2.1 Classification of Information AnnexA5.28 | AnnexA16.1.7 Collection of Evidence 1SO/IEC 1SO/IEC A -
Fhinixh17.1.1 27001:2022 27001:2013 briadabodic
AnnexA5.13 | AnnexA8.2.2 Labelling of Information AnnexA5.29 | AnnexA17.1.2 Information Security During Disruption = - .
PR Annex A 17.1.3 AnnexA 7.1 AnnexA11.1.1 Physical Security Perimeters
3 7 Readi Busi C n A o
AnnexA5.14 | AnnexA13.2.2 Information Transfer Annex A 5.30 NEW ICT for y ADREXA T2 Annex A 11.1.2 Physical Entry
AnnexA 13.2.3 Annex A 18.1.1 AnnexA 11.1.6
Annex A 5.31 Legal, Statutory, Regulatory and Contractual Requirements -
AnnexAS.1s | AnnexAS.1.1 Access Control AnnexA 18.1.5 AnnexA73 | AnnexA11.13 Securing Offices, Rooms and Facilities
AnnexA9.12 AnnexA 532 | AnnexA18.1.2 Intellectual Property Rights AnnexA 7.4 NEW Physical Security Monitoring
AnnexAS5.16 | AnnexA9.2.1 Identity Management .
P AnnexAS5.33 | AnnexA18.13 Protection of Records AnnexA75 | AnnexA11.1.4 | Protecting Against Physical and Environmental Threats
AnnexA517 | AnnexA93.1 Authentication Information AnnexA5.34 | AnnexA18.14 Privacy and Protection of Pll AnnexA 7.6 AnnexA 11.1.5 Working In Secure Areas
AnnexA94.3 AnnexA5.35 | AnnexA18.2.1 Independent Review of Information Security AnnexA 7.7 AnnexA 11.2.9 Clear Desk and Cleat Screen
AnnexA9.2.2 Annex A 18.2.2 Compliance With Policies, Rules and Standards for z S
AnnexA518 | AnnexA925 Access Rights Annex A 5.36 AnnexA 18.2.3 information Security AnnexA 78 AnnexA 11.2.1 Equipment Siting and Protection
AnnexA 9.2.6 AnnexAS537 | AnnexA12.1.1 Documented Operating Procedures AnnexA79 | AnnexA112.6 Security of Assets Off-Premises
AnnexA83.1 =
AnnexA 7.10 Annex A 8.3.2 Storage Media
AnnexA83.3
Annex A 11.2.5
AnnexA7.11 | AnnexA112.2 Supporting Utilities
AnnexA7.12 | AnnexA 1123 Cabling Security
AnnexA7.13 | AnnexA 1124 Equipment Maintenance
AnnexA7.14 | AnnexA11.2.7 Secure Disposal or Re-Use of Equipment




DOKUMENTASI / BUKTI DUKUNG —

Dokumen Kebijakan keamanan informasi (2.1), * Kebijakan/ketentuan terkait waktu * Dokumen keamanan informasi yang

yang di dalamnya terdapat: penyimpanan untuk klasifikasi data dan didalamnya terdapat: daftar aset informasi

+ Definisi Klasifikasi Aset Informasi (5.2) syarat penghancuran data (5.17) (5.1), daftar dokumen klasifikasi informasi

+ Klasifikasi Aset Informasi sesuai tingkat * Kebijakan/ketentuan terkait pertukaran (5.3), dokumen akses kontrol (5.4), dan
kepentingan serta evaluasi dan proses data dengan pihak eksternal termasuk daftar data/informasi yang harus dibackup
pengamanannya (5.3) pelaporan insiden keamanan informasi (5.27)

*  Prosedur Manajemen Perubahan (5.7) dan (5.18 dan 5.23) *  Bukti implementasi proses pengelolaan
Prosedur Release Management (5.9) *  Prosedur back up restore dan bukti (5.20) perubahan terhadap sistem, proses Bisnis

*  Prosedur Pengelolaan Konfigurasi (5.8) + Ketentuan terkait pengamanan fisik beserta dan proses TI (5.7)

* Kebijakan/ketentuan penggunaan komputer, definisi zona dan klasifikasi aset di *  Bukti penyidikan/investigasi penyelesaian
email, internet dan intranet (5.11) dalamnya (5.21) insiden (5.19)

* Kebijakan/ketentuan pengamanan dan *  Prosedur penghancuran data (5.24) *  Bukti laporan analisa kepatuhan procedure
penggunaan aset terkait HAKI (5.12) *  Prosedur penggunaan akses dan Langkah backup (5.27)

* Kebijakan terkait instalasi piranti lunak di aset pembenahan apabila terjadi ketidak *  Bukti daftar penerapan keamanan : laporan,
5.1 3) sesuaian terhadap kebijakan yang berlaku formulir yang telah diisi (5.28)

* kebijakan.ketentuan terkait penggunaan data (5.25) * Laporan penilaian risiko (5.31)
pribadi (5.14) *  Prosedur terkait SDM yang mutasi/keluar *  Dokumen klasifikasi data (5.32)

*  Prosedur pengelolaan identitas elektronik dan tenaga kontrak/outsource yang habis + Laporan identifikasi kebutuhan cloud service
dan proses otentikasi serta pelanggarannya masa Kerja (5.25) (5.34)
(5.15) * Prosedur penggunaan perangkat informasi ¢ Laporan evaluasi (5.35)

*  Prosedur pengelolaan/pemberian akses, milik pihak ketiga (5.29) *  Kebijakan SMKI (5.36)
otentikasi dan otorisasi (5.16) * Kebijakan BCP (5.38)

* SOP Penanganan Insiden (5.39)
& CAD Pancalalaanm NDNata (5 AN)
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Tujuan
. « - Mengevaluasi kelengkapan, konsistensi dan efektifitas
¢ A 4 penggunaan teknologi dalam pengamanan aset informasi.
Keamanan Data 6.12,6.13, 6.14, 6.33, 6.34
Keamanan Jaringan 6.1,6.2
Keamanan Sistem dan Aplikasi 6.7, 6.21, 6.24
Secure Development 6.26-6.29
Manajemen Konfigurasi 6.3, 6.4, 6.5, 6.20, 6.25

Manajemen Akses 6.15-6.19
Sistem Monitoring 6.8, 6.9, 6.10,6.116.22,6.23

Pengujian Keamanan 6.6, 6.30,6.31,6.32, 6,35




Annex A Control Type:
Annex A Identifier

Technological Controls

1SO/IEC 1SO/IEC Kk A B
27001:2022  27001:2013 ol
AnnexA6.2.1 : 2
Annex A 8.1 User Endpoint Devices
AnnexA 11.2.8 e
Annex A 8.2 AnnexA9.2.3 Privileged Access Rights
Annex A 8.3 AnnexA9.4.1 Information Access Restriction
Annex A 8.4 AnnexA9.4.5 Access to Source Code
Annex A 8.5 AnnexA9.4.2 Secure Authentication
Annex A 8.6 AnnexA 12.1.3 Capacity Management
Annex A 8.7 AnnexA 12.2.1 Protection Against Malware
Annex A 8.8 AnReEA 12.6.1 Management of Technical Vulnerabilities
Annex A 18.2.3
Annex A 8.9 NEW Configuration Management
Annex A 8.10 NEW Information Deletion
Annex A 8.11 NEW Data Masking
Annex A 8.12 NEW Data Leakage Prevention
AnnexA8.13 | AnnexA123.1 Information Backup
Annex A8.14 | AnnexA17.2.1 Redundancy of Information Processing Facilities
AnnexA 12.4.1
Annex A 8.15 Annex A 12.4.2 Logging
AnnexA 12.4.3
Annex A 8.16 NEW Monitoring Activities
Annex A 8.17 AnnexA 1244 Clock Synchronization
Annex A 8.18 AnnexA9.4.4 Use of Privileged Utility Programs

Kontrol-kontrol
Teknologi pada ISO
27001 Annex A
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PELINDUNGAN
DATA
PRIBADI
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Tujuan

Mengevaluasi kelengkapan, konsistensi dan efektifitas

penerapan kontrol keamanan terkait Pelindungan Data Pribadi
(PDP).

Prosedur Pengelolaan Data 7A-238, T 11-1,16
Pribadi
Kebijakan Pelindungan Data 7.4,7.10
Pribadi
W \ 0 B Tugas & Tanggung Jawab 7.5
o el el Pemroses Data Pribadi
Penilaian Risiko Data Pribadi 7.6-7.8
Program Kerja Pelindungan Data 7.2
Pribadi




#ikis Pertukaran Data Pribad

Pemrosesan dan J
i

Prosedur Pengelolaan J

Data Pribadi
Penerapan Proses

-
7.11-7.16 Pelindungan Data
-

Pribadi

-
Kebijakan Pelindungan 7.4 710 Kebijakan Pelindungan Data Pribadi sesuai
Data Pribadi 5 Peraturan dan Perundangan yang berlaku

#

(&

T &T
e e Penunjukan Fungsi/Unit Pejabat Pelindung
Jawab Pemroses Data 7.5 : :
8 Data Pribadi
Pribadi
Penilaian Risiko Data 76.7.8 Kajian Risiko dan Dampak Pelindungan
Pribadi = Data Pribadi

“PROTECTION

Program Kerja

Pelindungan Data Program Pen.mgkatan Pemaha'amafl tentang
Pribadi Pelindungan Data Pribadi




UU Pelindungan Data Pribadi

SUBSTANSI REGULASI _

- - Telah disahkan oleh DPR dan Pemerintah dan telah

Definisi & Ruang Lingkup Sanksi Administratif J diundangkan (UU No. 27/2022) tanggal 17 Oktober 2022

.
. J
i | ) Mulai berlaku sejak diundangkan
i Kelembagaan
Asas Undang-Undang L s ) Penyesuaian ketentuan pemrosesan data pribadi dalam
> = N\ Ka lai 2 tahun sejak diundangkan
Jenis Data Pribadi Kerjasama Internasional If:rll'a'l:‘l:; Peraturan lain masih tetap berlaku sepanjang tidak

L ) J bertentangan dengan ketentuan dalam UU PDP
2 e ¥ i - i Penegakan ketentuan pidana dan gugatan keperdataan

Hak Subjek Data Pribadi Partisipasi Masyarakat dapat dilakukan sejak UU PDP diundangkan
\. J \ J
é 4 B

Pemrosesan Data Pribadi Penyelesaian Sengketa dan Berlakis artuk Pemerintah / Sektor Publik
R —— Hukum Acara siena? Sektor Privat

" \ 2 P Organisasi Internasional
Prinsip dan dasar p
| Pemrosesan Data Pribadi || Larangan dalam Penggunaan = =Y
3 : Data Pribadi Pemrosesan data prlba-dl yang be.rada di wilayah
Joint controller \ hukum Negara Republik Indonesia
di luar wilayah hukum Negara Republik Indonesia,

. = . 2 Ketentuan Pidana yang memiliki akibat hukum:

Kewajiban Pengendall d.an « di wilayah hukum Negara Republik Indonesia;

Prosesor Data Pribadi « bagi Subjek Data Pribadi warga negara
Ketentuan Peralihan dan Indonesia di luar wilayah hukum Negara
[ Transfer Data r wadi ] Penutup Republik Indonesia
J

UU PDP Tidak Berlaku Untuk Pemrosesan Data Pribadi oleh

orang perseorangan dalam kegiatan pribadi atau rumah tangga

© Tim TK PDP 2024



INDONESIA

O e Siklus Pemrosesan Data Pribadi

Tiap Siklus Pemrosesan Terdapat Risiko dan Aspek Pelindungan
(Memuat Pelaksanaan Kewajiban dan Pemenuhan Hak)

Penguhsmsaa:‘n atau Pemerolehan dan
e pengumpulan

Penampilan,
pengumuman, transfer,
penyebarluasan, atau

pengungkapan

Pengolahan dan

Pemrosesan r
penganalisisan

data Pribadi

Perbaikan dan Penyimpanan
pembaruan

Penting untuk memastikan proporsionalitas hak dan kewajiban

© TimTKPDP 2024



INDONESIA
TERKONEKSI
[ e w ~ma s

KOMINFO

NOoO VA WwN =

Apa itu Data Pribadi?

Defll 1151 dld riipduli

Berdasarkan UU PDP

Jenis Data Pribadi

Data Pribadi bersifat
spesifik

Data dan Informasi Kesehatan

Data Biometrik

Data Genetika

Catatan Kejahatan

Data Anak

Data Keuangan Pribadi

Data lainnya sesuai dengan
ketentuan peraturan
perundang-undangan

data tentang orang perseorangan yang teridentifikasi atau dapat diidentifikasi
secara tersendiri atau dikombinasi dengan informasi lainnya baik secara langsung
maupun tidak langsung melalui sistem elektronik atau nonelektronik.

Jenis Data Pribadi

Data Pribadi bersifat umum

& e I =

Nama lengkap
Jenis kelamin
Kewarganegaraan
Agama

Status Perkawinan

Data Pribadi yang

dikombinasikan untuk
mengidentifikasi
seseorang

Data pribadi yang diproses oleh

organisasi pengendali data pribadi
dapat meliputi' Data Pribadi

pegawai/karyawan dan/atau Data
Pribadi pengguna layanan/aplikasi

© Tim TK PDP 2024



UU 27//2022 Pelindungan Data Pribadi : @ ==
76 Pasal dan 16 Bab

Internasional

Lembaga '
Pengawas PDP

Luar Wilayah
NKRI

Persetujuan
Pemenuhan Perjanjian

ATV A0

Pelaksaan tugas dan
pelaksanaan Kewenangan

Pengendali
Data Pribadi

Pengendali

Subjek Lingkup Pemrosesan Data
Data Pribadi

Data Pribadi Pribadi 6. Kepentingan sah lainnya

1. pemerolehan &

+/-

e > . H D P 2
ok ‘ T e ~ G
Kepentingan Vital ke luar Wilayah NKRI Syarat Transfer
‘ pengumpulan e :
. . & pengolahan & Dasar Pemrosesan Govt Privat Kewajlban, '
penganalisisan (legal basis) pengendali 5
3.  penyimpanan : Data
4. baikan & bar i
5. g:;a‘:u;?an PR Prinsip Pemrosesan Data | Controller
pengumuman, transfer, Pribadi e K b :
: 3 = Pribadi Data Pribadi '
selaku subjek data yang 6.  penghapusan atau 1. Terbatas, spesifik DetRPriting sellon i Trapsfer
memiliki Data Pribadi pemusnahan 2. Sesuai dgn tujuan _ E
yang melekat pada 3. Menjamin hak pemilik Govt Privat : Data
dirinya 4. Akurat, lengkap. mutakhir
5. Melindungi keamanan DP : Controller
6. Memberitahukan tujuan,
1 0 Hak Subjek aktivitas & kegagalan PDP i
Data Pribadi 7. Penghapusan / pemusnahan ,
8. Akuntabel '
Data
Processor

© Tim TK PDP 2024



menyampaikan informasi
dan pemberitahuan
perubahannya

mengakhiri pemrosesan,
menghapus, memusnahkan

memperbarui dan/atau
memperbaiki kesalahan dan/atau
ketidakakuratan dan
memberitahu hasilnya

penghentian pemrosesan

memberikan akses serta
menolak memberikan akses

penundaan dan pembatasan

dan memberitahu
penundaan

KEWAJIBAN PENGENDALI DATA PRIBADI

UU PDP mengatur X 38 kewajiban bagi Pengendali Data Pribadi

memiliki dasar pemrosesan

persetujuan pemrosesan
data anak & disabilitas

menunjukkan bukti
persetujuan

melakukan perekaman

kegiatan pemrosesan Data
Pribadi

akurasi, kelengkapan dan

konsistensi data pribadi,
serta verifikasi

menunjuk pejabat/petugas
PDP

menjaga keamanan dan
kerahasiaan data pribadi

pengawasan pihak yang
terlibat dalam pemrosesan

pelindungan dari

pemrosesan tidak sah dan
mencegah illegal access

pertanggungjawaban
pemenuhan kewajiban

memenuhi ketentuan
transfer Data Pribadi

pemrosesan secara terbatas
dan spesifik, sah secara
hukum, dan transparan

INDONESIA
TERKONEKSI

[ tisn ettt rcbe J
KOMINFO

pemrosesan sesuai dengan
tujuan

pemberitahuan kegagalan
Pelindungan Data Pribadi

pemberitahuan
penghapusan dan
pemusnahan data pribadi

melakukan analisis dampak
PDP

melaksanakan perintah
lembaga

pemberitahu n pengalihan
data pribadi (corporate
action)




Dokumentasi / Bukti Dukung

* Prosedur /SOP-PengelolaanData (7.2,
* Kebijakan Privasi / Pelindungan Data 742 * Dokumen Klasifikasi Data Pribadi, ROPA
Pribadi (7.4 dan 7.10, 7.16) * Prosedur / SOP Penanganan Insiden (7.)
* SK Pelindung Data Pribadi (7.5) ZA1) * Dokumentasi Pemrosesan Data Pribadi
* Prosedur / SOP Verifikasi Pengguna (7.13) (7.3)
» Prosedur / SOP Penghapusan Data (7.14, * Laporan Insiden Kebocoran Data (7.6)
7.15) * Laporan Penilaian Risiko (7.7)

* Laporan Evaluasi (7.8)
* Laporan Literasi/Sosialisasi Pelindungan
Data Pribadi (7.9)

1=



PEREKAMAN
PEMROSESAN
DATA PRIBADI

Record of Processing Activities
(ROPA)

Inventarisasi Data Pribadi
Subjek Data Pribadi

Penjelasan

Tipe/Jenis Data Pribadi

Format Data Pribadi
(elektronik / fisik)

Pengumpulan Persetujuan Consent (Ada/Tidak)

Pengumpulan Data / Collection

Tujuan Pengumpulan Data oleh
Organisasi

Data Owner

Sumber / Media Koleksi

Physical Storage

Department

Electronic Storage

Lokasi Penyimpanan

Storage Department
lain (jika ada)

Physical Storage

Electronic Storage

Lokasi Penyimpanan

Physical Storage

Di Pihak
Ketiga

Electronic Storage

Lokasi Penyimpanan

Penggunaan di Organisasi

Unit kerja Pengguna Data
Pribadi dan Tujuan Penggunaan
di unit kerja tersebut

Access dan peran/role ke Data
Pribadi oleh unit kerja

Transfer/Disclosure

Pihak External dan tujuan dari
Transfer/ Disclosure

Di Indonesia

Tipe Data Pribadi

Transfer Mode / Mekanisme
pengungkapan

ke pihak external

Keluar

Pihak External dan tujuan dari
Transfer/ Disclosure

Indonesia

Tipe Data Pribadi

Transfer Mode / Mekanisme
pengungkapan

Retensi dan Disposal

Periode Retensi

Metode Disposal




THE BASIC STEPS OF A PIA

Gather all the Identify any real
information you privacy risks and how
need to do the PIA. to mitigate them. Take action.

PRIVACY

m
IMPACT '
ASSESSMENT }
(PIA)

PRODUCE

[ cneox

Check against the Produce a PIA (use our Review and adjust the PIA
privacy principles. report template to help). as necessary as the project
develops.

Sumber: https://privacy.org.nz/publications/quidance-resources/privacy-impact-assessment-toolkit/



PENDEKATAN PELINDUNGAN o
DATA PRIBADI

» Privacy by Default:
Konsep dimana pengendali data pribadi memastikan penerapan secara teknis dan
cermat bahwa secara ‘default’ (aturan dasar) prinsip-prinsip pelindungan data
pribadi diterapkan pada setiap pemrosesan data pribadi secara otomatis tanpa
perlu diminta oleh subjek data pribadi.

» Privacy by Design:
Konsep dimana dalam proses pengembangan suatu sistem layanan

atau proses bisnis harus mempertimbangkan aspek penerapan
prinsip-prinsip pelindungan data pribadi sejak awal.
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“The secret of
getting ahead
IS getting
started”
-Mark Twain

fie) & -

o
Il

4|l

Tunjuk Pejabat
Pelindungan Data Pribadi
(DPO)

Notifikasi Kebijakan
Pemrosesan Data Pribadi
dan meminta Persetujuan
Subjek Data

Terapkan SMKI sesuai
dengan regulasi dan
standar

Notifikasi apabila ada Data
Breach

Inventarisir Data Pribadi
pada Seluruh Sistem
Elektronik yang dikelola

Sediakan Layanan Aduan
bagi Subjek Data

Terapkan Privacy by
Design dan Privacy by
Default

Kelola Keamanan Pihak
Ketiga



SUPLEMEN -
PENGAMANAN
PIHAK KETIGA
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Tujuan

Mengevaluasi kelengkapan, konsistensi dan efektivitas penerapan
mekanisme keamanan terkait risiko keterlibatan pihak ketiga eksternal
dalam operasional penyelenggaraan layanan instansi/perusahaan

Manajemen Risiko dan Pengelolaan 8.1 (7 Kontrol)
Keamanan pihak ketiga

Pengelolaan Sub-Kontraktor/Alih Daya pada 8.2 (3 Kontrol)

Pihak Ketiga
Pengelolaan Layanan dan Keamanan Pihak 8.3 (8 Kontrol)
Ketiga

Pengelolaan Perubahan Layanan dan 8.4 (2 Kontrol)
Kebijakan Pihak Ketiga

Penanganan Aset 8.5 (2 Kontrol)

Pengelolaan Insiden oleh Pihak Ketiga 8.6 (2 Kontrol)

Rencana Kelangsungan Layanan Pihak Ketiga 8.7 (3 Kontrol)




Annex A Control Type:

Organizational Controls

Annex A Identifier
ISO/IEC I1SO/IEC
27001:2022  27001:2013 Anaans s Name
AnnexAS5.19 | AnnexA15.1.1 Information Security in Supplier Relationships
arnexk 630 | Annexa1sds Addressing Information Security Within Supplier
Agreements
AnnexAS5.21 | AnnexA 15.1.3 Managing Information Security in the ICT Supply Chain
A Annex A 15.2.1 | Monitoring, Review, and Char.lge Management of Supplier
Annex A 15.2.2 Services
Annex A 5.23 NEW Information Security for Use of Cloud Services
Ty Information Security Incident M.anagement Planning and
Preparation
Annex A 5.25 Annex A 16.1.4 Assessment and Decision on Information Security Events
AnnexA5.26 | AnnexA 16.1.5 Response to Information Security Incidents
Annex A 5.28 Annex A 16.1.7 Collection of Evidence
AnnexA 17.1.1
Annex A 5.29 AnnexA 17.1.2 Information Security During Disruption
AnnexA 17.1.3
Annex A 5.30 NEW ICT Readiness for Business Continuity
Annex A 18.1.1 -
Annex A 5.31 AR A LEAS Legal, Statutory, Regulatory and Contractual Requirements
AnnexA5.32 | AnnexA 18.1.2 Intellectual Property Rights
Annex A 5.33 Annex A 18.1.3 Protection of Records
AnnexA5.34 | AnnexA18.14 Privacy and Protection of Pl
AnnexA5.35 | AnnexA18.2.1 Independent Review of Information Security
Annex A 18.2.2 Compliance With Policies, Rules and Standards for
Annex A 5.36 . :
Annex A 18.2.3 Information Security
Annex A 5.37 AnnexA 12.1.1 Documented Operating Procedures

Kontrol-kontrol
terkait Risiko
Pihak Ketiga
pada ISO 27001
Annex A



Manajemen Risiko Pihak

Third Party Risk Management

Integrated Approach to driving Value

Strategic planning Termination

and budgeting

Identification SME

of change Assessment
Needs analysis/ 9

Business case Issue

management

Assessments
Project :
governance

S Oversight

Procurement
Lifecycle

Supplier 4
identification
(RFx)

B Post award
P contract
administration

Inherent risk
assessment

) Business
transition

Detailed
evaluation

k@ Resiliency/
Exit strategy
review

Contract

Residual risk i
negotiation

assessment

Supplier SLAs & control
Selection remediation
Stakeholders
assessments
& risk ratings

Contract
Requirements

Identifikasi Risiko Pihak Ketiga
(Termasuk Sub-Kontraktor)

Komunikasikan Profil Risiko

Monitoring Mitigasi Risiko

Menerapkan Prinsip Keamanan
Informasi

Audit TI Pihak Ketiga (Termasuk

Sub-Kontraktor)



Panduan dan Security Advisory

www.bssn.go.id/publikasi/
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https://www.mjazuly.id/docs/indeks-kami-5-0



https://www.mjazuly.id/docs/indeks-kami-5-0
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