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PERTEMUAN 5

5.0 Pengenalan

5.1 IPv4

5.2 IPv6

5.3 Verifikasi Koneksi
5.4 Simpulan



OBJEKTIF

Pada chapter ini , mahasiswa diharapkan mampu untuk:
Menjelaskan Struktur dari alamat IPv4,

Membandingkan karakteristik dan penggunaan dari alamat IPv4 unicast, broadcast
dan multicast.

Menjelaskan pengalamatan IPvé.
Menijelaskan representasi dari alamat IPvé.
Menjelaskan tipikal alamat jaringan IPvé.

Mengkonfigurasi alamat global unicast.



| alamat jaringan |IPv4

lstoctet  2nd Octet 3rd Octet 4th Octet

192.168.100.1

11000000 . 10101000 01100100 00000001

IIIII

T rYrrey . ryrem Bit FeY i R N Y} Bﬂ ........ Bit | |

| '
Octet= 8 bits Octet= 8 bits Octet= 8 bits Octet= 8 bits

IP ADDRESS TOTAL 32 Bits
8+8+8+8= 32 Bits



STRUKTUR ALAMAT IPV4

NOTASI BINER

Notasi Biner merujuk pada fakta
bahwa komputer berkomunikasi

Positional Notation

menggunakan 1 dan O | 192 I
Konversi Biner ke Desimal
membutuhkan pemahaman | Hundreds  JTens | Ones
mengenai dcl?)s’?r mq’remdc:’rlkq | Radix 10 10 10
yal’r.u.5|s'rem Ilangan— dan notasi Exponent 5 1 0
POsIS| Pasitional Value 100 10 1

Mumerical |dentifier | 1 9 2

Mumerical Value 1*100=100 9*10=80 21=2

\J

100+90+2




STRUKTUR ALAMAT IPV4

SISTEM BILANGAN BINER

|DOTTED DECIMAL ADDRESS | e | BT T ST B 0 . 10
_._32~BIT ADDRESS 2 11:2@&&1&1&0;101& 00001010
Radix 2 2 2 2 2 2 2 2
Exponent 7 6 5 4 3 2 1 0
Octet Bit Values 128 64 32 16 8 4 2 1
Binary Address 1 1 0 0 0 0 0 0
Binary Bit Values 128 = 64 0 0 0 0 0 0

Y Y

Add the binary bit 128 + B4 = 192
values.



STRUKTUR ALAMAT [PV4

MENGKONVERSI ALAMAT BINER KE DESIMAL

2’ 2° e 2 2
128 32 16 3 4
1 1 1 0 0
27 2° 24 27 2
128 32 16 8 4




STRUKTUR ALAMAT IPV4

MENGKONVERSI DARI DESIMAL KE BINER

Convert Decimal to Binary
192.168.10.10

«

11000000 10101000

1286 64 32 16 8

168 > 128, place a 1 inthe 128 position 1
-128 subtract 128
40 <64, place a0 in the 64 position 1 0
do not subtract
40 > 32, place a1 in the 32 position 1 0 1
-32 subtract 32
8 <16, place a0 in the 16 position 1 0 1 0
do not subtract
& =28, place a 1 in the & position 1 0 1 0 1

subtract 8




STRUKTUR ALAMAT IPV4

MENGKONVERSI DARI DESIMAL KE BINER

Convert Decimal to Binary
192.168.10.10

AN

192 168
11000000 10101000 DDDD1D1D DDDD1D1D



SUBNET MASK IPV4

NETWORK PORTION DAN HOST PORTION

DARI ALAMAT IPV4

Menggunakan pola terpisah
32-bit yang disebut subnet IPvd Address
mask

Subnet mask tidak berisi

network portion atau host

portion dari alamat |IPv4

Subnet hanya memandu Subnet Mask
kemana kita harus mencari

network portion atau host

portion dari sebuah alamat

IPv4.

Host
Metwork Portion —  Portion —
192 168 . 10 10
11000000 10101000 00001010 00001010
255 255 255 0
11111111 111111311 11111111 00000000




SUBNET MASK IPV4

NETWORK PORTION DAN HOST PORTION

DARI ALAMAT IPV4

Valid Subnet Masks

Subnet
Value

255
254

292
248
240
224
192
128
0

Bit Value

mEIIEIE-I-EI-

1
0
0
0
0
0
0
0
0

oo ol0 O s
oo O/l O O
oo o o o o O —

1
1
1
1
1
0
0
0
0

= | LW NN N RN BEENY RENNTS NN R
el Al Al A Al Al Al s
oo o) al a) a A




SUBNET MASK DAN PREFIX LENGTH

Subnet mask adalah [P Address yang digunakan untuk menentukan pembagian
network bit dan host bit, selain sebagai pembagi netmask juga sebagai pencari
network address.

Kelas Subnet mask (biner) Subnet mask | Prefix
(desimal)
A 11111111.00000000.00000000.00000000 255.0.0.0 /8
11111111.11111111.00000000.00000000 255.255.0.0 /16
C 11111111.11111111.11111111.00000000 | 255.255.255.0 /24

Notasi network prefix juga
dikenal dengan

sebutan notasi Classless
InterDomain Routing
(CIDR).

Formatnya adalah sebagai
berikut:

/<jumlah bit yang
digunakan sebagai
network identifier>.



SUBNET MASK IPV4

MEMBEDAH PANJANG PREFIX

Network Address

First Host Address
Last Host Address
Broadcast Address
Number of hosts:

Network Address

First Host Address
Last Host Address
Broadcast Address
Number of hosts:

Network Address

First Host Address
Last Host Address
Broadcast Address
Number of hosts:

Dotted Decimal

10.1.1.0/24
10.1.1.1
10.1.1.254
10.1.1.255

- 2 = 254 hosts

10.1.1.0/25
10.1.1.1
10.1.1.126
10.1.1.127

- 2 = 126 hosts

10.1.1.0/26
10.1.1.1
10.1.1.62
10.1.1.63

26 — 2 = 62 hosts

Significant bits shown in binarx

00000000
00000001
.11111110
11111111

0000000
0000001
1111110
1111111

000000
000001
111110
111111



SUBNET MASK [PV4

JARINGAN IPV4, HOST, DAN ALAMAT BROADCAST

10.1.1.0/24 Network

10.1.1.11

Network Portion

Host Portion

10 1 1 0
00001010 00000001 00000001 00000000 All0s -
NETWORK
ADDRESS
10 1 1 10
00001010 00000001 00000001 00001010 0s and 1s in
host portion
10 1 1 255
00001010 00000001 00000001 11111111 All1s -
BEROADCAST

ADDRESS




SUBNET MASK IPV4

FIRST HOST DAN LAST HOST DARI SEBUAH ALAMAT

10.1.1.0/24 Network

10.1.1.254

10.1.1.12
[/ GO/O
' 10.1.1.1724
. EI_

) 10.1.1.10 10.1.1.11

Network Portion

Host Portion

10 1 1 1 FIRST HOST
00001010 00000001 00000001 00000001 All0sandalin
the host portion

10 1 1 254 LAST HOST
00001010 00000001 00000001 11111110 Alllsand a 0in
the host portion




SUBNET MASK IPV4

OPERATION AND BITWISE

IPv4 Address 192 168 10 10
11000000 10101000 00001010 ([00001010

Subnet Mask 235 255 255 0
11111111 11111111 11111111 [[00000000
11000000 10101000 00001010 ([00000000

Network Address 192 168 10 0

1and 1 =1

1and0=0 0O0and1=0 0and0=0




IPV4 UNICAST, BROADCAST, DAN MULTICAST

MEMASANG ALAMAT STATIC IPV4 PADA HOST

LAN Interface Properties

Networking | Authertication | Sharng |
Connect using:

|§-‘ intel(R) 82579LM Gigabit Network Connection

This connection uses the following tems.

4 Client for Microsoft Networks

V! I8 Dot erministic Network Enhancer

V| = Q0S Packat Schaduer

v 48l rie and Printer Sharing for Microsoft Networks

-4 Intemet Protacol Version 6 (TCP/IPvE)

2. Intemet Protocol Version 4 (TCP/IPv4) |

4. Link-Layer Topology Discovery Mapper /O Driver
4. Link-Layer Topology Discovery Responder

L B I I e

ARG LS

- Description
Allows your computer to access resources on a Microsoft
network.

Configuring a Static IPv4 alamat

Internet Protocol Version 4 (TCP/IPv4) lj Zj
General I

You can get IP settings assigned automatically if your network supports

this capability. Otherwise, you need to ask your network admirsstrator

for the appropriate IP settings.

" Obtain an IP address automaticaly

—{& Use the folowing IP address:

IP address: | 00 .0

Subnet mask:

255.255.255. O

Default gatevay: |10.0 .0 .254

€ Obtaln DNS server address automatically
—( Use the following DNS server addresses:
Preferred DNS server: |

Alternate DNS server: |




IPV4 UNICAST, BROADCAST, DAN MULTICAST

MEMASANG SEBUAH ALAMAT DYNAMIC IPV4 PADA
HOST

Internet Protocol Version 4 (TCP/IPvd) Properties
General | Alternate Configuration C:\> ipconfig
You can get IP settings assigned automatically If your network supports Ethernet adapter Local Area Connection:
this capability, Otherwise, you need to ask your network admiristrator

for the appropriate IP settings,
IP Address 10.1.1.101

[‘0"é‘é;l’;,;;‘;d;;;;;_cr;;;,‘; Subnet Mask 255,255, 255, 0
e ———— Default Gateway
kbt DNS Servers 172.16.99.150

172.16.59.151

Cih>

© Obtain DNS server address automatically

Use the following DNS server addresses:

| Verification

DHCP — metode “leasing” alamat |IPv4 yang sering digunakan pada
host jaringan yang besar, mengurangi beban staff admin jaringan dan
secara virtual menghapus galat pada entri



TIPIKAL DARI ALAMAT IPV4

ALAMAT PUBLIC DAN PRIVATE
IPV4

Blocks alamat Private adalah:

Host yang tidak membutuhkan akses ke Internet dapat menggunakan alamat private
10.0.0.0 to 10.255.255.255 (10.0.0.0/8)

172.16.0.0 to 172.31.255.255 (172.16.0.0/12)

192.168.0.0 to 192.168.255.255 (192.168.0.0/16)

Shared address space addreses:
Tidak secara global digunakan router

Hanya untuk penggunaan di service provider network

Blok alamatnya 100.64.0.0/10



TIPIKAL DARI ALAMAT IPV4

PENGGUNAAN KHUSUS ALAMAT
IPV4

alamat jaringan dan alamat Broadcast — antara tiap jaringan alamat pertama dan
alamat terakhir tidak bisa digunakan oleh host

alamat Loopback - 127.0.0.1 alamat khusus yang host gunakan untuk men-direct trafik
ke diri sendiri(alamat 127.0.0.0 - 127.255.255.255 sudah dialokasikan)

alamat Link-Local - 169.254.0.0 - 169.254.255.255 (169.254.0.0/16) alamat dapat
secara otomatis digunakan oleh host lokal

alamat TEST-NET - 192.0.2.0 - 192.0.2.255 (192.0.2.0/24) untuk keperluan
pengajaran, digunakan pada dokumentasi dan contoh — contoh perjaringanan

alamat Experimental - 240.0.0.0 - 255.255.255.254 sudah dialokasikan untuk

keperluan eksperimen



TIPIKAL DARI ALAMAT IPV4

PENGALAMATAN LEGACY CLASSFUL

IP Address Classes

Address 1st octet bits Network( ) and Default subnet |Number of possible

Class ( Host() parts of | mask (decimal |networks and hosts
) address and binary) per network

A

1127 00000000- M.H.H.H 255.0.0.0 128 nets (2*7)
111111 16,777,214 hosts per
net (2424-2)
B 128-191 10000000- N.M.H.H 255.255.0.0 16,384 nets (2*14)
10111111 65,534 hosts per net
(2216-2)
Cc 192-223 11000000- N.N.N.H 255.255.255.0 2,097,150 nets
11011111 (2*21) 254 hosts per
net (248-2)
D 224-239 11100000- NA (multicast)
11101111
E 240-255 11110000- MA (experimental)

11111111



TIPIKAL DARI ALAMAT [PV
PENGALAMATAN LEGACY CLASSFUL

Pengalamatan Classless

Umumnya dinamai Classless Inter-Domain Routing (CIDR, Dibaca “cider”

 Membuat standar baru agar penyedia layanan bisa mengalokasikan
alamat IPv4 pada bit alamat manapun berbasis boundary (prefix length)
ketimbang menggunakan pembagian kelas alamat A, B, atau C



TIPIKAL DARI ALAMAT IPV4

PEMASANGAN ALAMAT IP

Regional Internet
Registries (RIRs)

Pemain besar
registries adalah:




TIPIKAL DARI ALAMAT IPV4

PENGGUNAAN ALAMAT IP

The 3 Tiers of ISPs

Internet Backbone

ISP adalah ISP nasional ‘
atau internasional besar .

yang terhubung Tier1
langsung ke tulang (ex. Sprint, Savvis)

punggung Internet. / \

ISP Tingkat 2

umumnya berfokus Tier 2 Tier 2

pada pelanggan (ex .nLayer) (France Telecom)

bisnis. / \

Tier 3 Tier 3
(ex. Fortress ITX) (ex. Beachcomputers)
ISP Tier 3 sering menggabungkan | ISP Tingkat 3 membeli
ok o oo oon e ayanan Intemet mereka dari
oA mer P ISP Tingkat 2.

untuk pelanggan mereka.



ALAMAT JARINGAN IPV6



PERMASALAHAN IPV4

KEBUTUHAN AKAN IPVG6

IPv6 didesain menjadi penerus IPv4

Penipisan stok alamat IPv4 sudah menjadi motivator utama untuk
berpindah ke IPvé

RIRs Sudah kehabisan alamat IPv4 sejak 2015 dan 2020

Dengan populasi Internet yang semakin meningkat, stok alamat [Pv4

yang terbatas, pemasalahan dengan NAT, sudah tiba masanya untuk
berpindah ke IPvé!



PERMASALAHAN IPV4

KEBUTUHAN IPVG6

Secara teori stok IPv4 hanya punya 4.3 billion alamat ditambah alamat privat
dikombinasikan dengan NAT

Alamat IPv6 128-bit yang lebih besar menyediakan alamat 340 undecillion

IPvé menyelesaikan masalah keterbatasan IPv4 dan membawa fitur — fitur baru
seperti ICMPv6



PERMASALAHAN IPV4

KOEKSISTEN ANTARA |IPV4 DAN

IPV6

Teknik migrasi bisa terbagi menjadi 3 kategori :

#1

Dual-stack: Allows IPv4 dan
IPv6 to coexist on the same
jaringan. Devices run both IPv4
dan IPv6 protocol stacks
simultaneously.

=

Dual-stack
IPvd and IPvE

=

Dual-stack
IPvd and |IPvE

—  —

Dual-stack

—=.

Dual-stack
IPvd and IPvE

IPvd and IPvE




PERMASALAHAN IPV4

KOEKSISTEN ANTARA |IPV4 DAN

IPV6

Teknik migrasi bisa terbagi menjadi 3 kategori :

#2

Tunnelling: A method of
transporting an IPv6 packet
over an |[Pv4 jaringan. The
IPv6 packet is encapsulated

iInside an |IPv4 packet.

C

=

|PvE-only Networ

IPvd-only Network

Dual-
6 stack

)

Dual-

stack [

=

|PvEB-only Netwo

)



PERMASALAHAN IPV4

KOEKSISTEN ANTARA |IPV4 DAN
IPV6

Teknik migrasi bisa terbagi menjadi 3 kategori :

#3

Translation: jaringan alamat
Translation 64 (NAT64) allows
|IPv6-enabled devices to
communicate with IPv4-

enabled devices using a IPvB-only Network
translation technique similar to
NAT for IPv4. An IPv6 packet is
translated to an IPv4 packet,
dan vice versa.

|Pvd-only Metwork

NATG64 Router



PENGALAMATAN IPV6

S I S T E M B I L A N G A N Hexadecimal Decimal Binary

HEXADECIMAL 0 0 0000

1 1 0001

Hexadecimal adalah sistem 2 2 0010

bilangan berbasis 16 3 3 0011

. . . 4 4 0100

Sistem bilangan berbasis 5 5 0101

16 menggunakan angka O - 6 E ~
? dan dan huruf A - F

7 7 0111

Empat bit (setengah byte) 8 8 1000

dapat direpresentasikan 9 9 1001

:enggn s.ebLIth nilai A 10 1010

exadaecima B 11 1011

s C 12 1100

D 13 1101

E 14 1110

E 15 1111




PENGALAMATAN IPV6

REPRESENTASI ALAMAT IPVG6

Hexadecimal Decimal Binary
Perhatikan pola bit Biner
00 0 0000 0000
yang cocok dengan nilai o+ - Do
Desimal dan hexadecimal 02 2 0000 0010
03 3 0000 0011
04 4 0000 0100
05 5 0000 0101
06 6 0000 0110
07 % T 0000 0111
08 8 0000 1000
0A 10 0000 1010
OF 15 0000 1111
10 16 0001 0000
20 32 0010 0000
40 64 0100 0000
380 128 1000 0000
co 192 1100 0000
. CA 202 1100 1010
FO 240 1111 0000
FE 255 1111 1111




PENGALAMATAN IPV6

REPRESENTASI ALAMAT IPVG6

Panjangnya 128 bits dan ditulis sebagai string dari nilai hexadecimal

Dalam IPvé, 4 bits merepresentasikan sebuah digit hexadecimal, 32 nilai
hexadecimal = alamat IPvé

2001:0DB8:0000:1111:0000:0000:0000:0200
FE80:0000:0000:0000:0123:4567:89AB:CDEF

Hextet adalah satu segmen 16 bit atau empat hexadecimal

Dapat ditulis dalam lowercase atau uppercase



PENGALAMATAN IPV6

ATURAN 1- ABAIKAN 0 DIDEPAN

Aturan pertama untuk mereduksi notasi alamat IPvé adalah deretan ‘O’ di depan
bagian 16-bit atau hextet dapat diabaikan

O1AB dapat ditulis 1AB
O9FO dapat ditulis 9FO
OAOQOO dapat ditulis AOO
OOAB can be represented as AB

Preferred 2001:0DB8:000A:1000:0000:0000:0000:0100
Mo leading 0s 2001: DBB: A:1000: 0 O : O: 100
Compressed 2001:DBE:A:1000:0:0:0:100




PENGALAMATAN IPV6

ATURAN 2- ABAIKAN SEMUA
SEGMEN 0’

Dua “titik dua” (::) dapat menggantikan hextet yang berisi O semua.

Dua “titik dua” (::) hanya bisa digunakan sekali dalam sebuah alamat.
Jika tidak akan jadi ambigu.

Dikenal dengan istilah compressed format

alamat yang salah - 2001:0DB8::ABCD::1234



PENGALAMATAN IPV6

RULE 2- ABAIKAN SEMUA SEGMEN 0’

Contoh
Preferred | 2001 :0DBE8 :0000:0000:ABCD:0000:0000:0100

H1 Omit leading0s|2001: DB&: 0: 0 :ABCD: 0: 0: 100

Compressed | 2001 :DBS8: :ABCD:0:0:100

OR A
Compressed | 2001 :DBEE8:0: 0:ABCD::100
Only one : : may be used.

Freferred FES80:0000:0000:0000:0123:4567:89AB: CDEF
#2 Omit leading 0s FES0: O 0: O: 123:45€7:8%9AB:CDEF

Compressed FES80::123:4567:89AB :CDEF




TIPE DARI ALAMAT IPV6

TIPE ALAMAT IPVG6

Ada tiga tipe dari alamat IPVG6 :
Unicast
Multicast

 Anycast.

Note: IPv6 Tidak memiliki alamat broadcast.



TIPE DARI ALAMAT IPV6

IPV6 PREFIX LENGTH

IPvé Tidak menggunakan notasi subnet mask dotted-decimal

Prefix length menandakan Network portion dari alamat IPvé menggunakan
format sebagai berikut:

* IPvé address/prefix length

* Prefix length can range 64 bits 64 bits
from O to 128
*  Typical prefix length is /64 Prefix Interface ID

Example: 2001:0DBE8:000A::/64

2001:0DB8:000A:0000 0000:0000:0000:0000




TIPE ALAMAT IPV6

ALAMAT UNICAST IPVG6

Unicast

Secara unik
mengidentifikasi
antarmuka pada devais
yang support IPvé

Sebuah paket yang
dikirim alamat unicast
diterima oleh antarmuka
yang sudah ditetapkan
sebelumnya.

Source |PvwE Address
20010088 ACAD: 1::10

Destination IPvE &ddress
20010088 ACAD 1. B

2001:0DBE&:ACAD:1::/e4

2001:00B3:ACAD:1::10/64

2001:0DB8:ACAD: =20/64

] 2001:00B3:ACAD:1::1/64

Eﬁ\ —

2001:0DB8:ACADM»9/64

=]

2001:00B83:ACAD:1::8/64



TIPE ALAMAT IPV6

ALAMAT UNICAST IPVo6

Global Unicast

Link-Local

IPvE Unicast
Addresses

Loopback
1128

nspecified Address
28

LInique Local
FCO0:7 —FDFF:T

Embedded|Pv4




TIPE ALAMAT IPV6

ALAMAT UNICAST IPVG6

Global unicast
Sama dengan alamat publik IPv4
Unik secara global
alamat Internet yang bisa dirutekan.

Dapat dikonfigurasi secara statik atau dinamik

Link-local
Digunakan untuk berkomunikasi dengan devais lainnya pada link lokal yang sama

Dibatas hanya untuk satu - tidak routable diluar link



TIPE ALAMAT IPV6

ALAMAT UNICAST IPVG6

Loopback
Digunakan untuk mengirim paket ke diri sendiri
Ping alamat loopback IPvé untuk tes konfigurasi TCP/IP pada local host

Semua-0 kecuali bit terakhir , direpresentasi dengan ::1/128 atau hanya ::1

alamat yang tidak jelas
alamat yang Semuanya O ditulis ::/128 atau hanya ::
Tidak bisa diberikan pada antarmuka dan hanya digunakan sebagai alamat sumber

alamat tidak jelas digunakan sebagai alamat sumber ketika devais belumlah memiliki
alamat IPv6 yang permanen atau ketika sumber packet tidak relevan terhadap
alamat tujuan



TIPE DARI ALAMAT IPV6

IPV6 ALAMAT UNICAST

Unique local
Sama dengan alamat private untuk IPv4

Digunakan untuk pengalamatan lokal pada sebuah site atau antara sejumlah site
yang terbatas

Range dari FC0O0::/7 ke FDFF::/7

IPv4 embedded (not covered in this course)

Digunakan untuk membantu transisi IPv4 ke IPvé



ALAMAT UNICAST IPV6
KONFIGURASI STATIK DARI SEBUAH ALAMAT UNICAST IPV6
GLOBAL

Internet Protocol Version 6 (TCP/IPv6) Properties » _‘ﬂl]

Generall

You can get IPv6 settings assigned automatically if your network supports this capability.
Otherwise, you need to ask your network administrator for the appropriate IPv6 settings.

" Obtain an IPv6 address automatically
—{% Use the following IPv6 address:

IPv6 address: | 2001:db8:acad: 1::10
Subnet prefix length: I 64
Default gateway: | 2001:db8:acad: 1::1

" Obtain DNS server address autematically
'

Preferred DNS server: |

(% Use the following DNS server addresses:
‘7 Alternate DNS server: |

[~ validate settings upon exit e




VERIFIKAS| KONEKSI



TESTING DAN VERIFICATION

PING - TESTING THE LOCAL

STACK

Ping adalah perintah untuk
mengecek respons client dan
server dalam sebuah jaringan.

Ping sendiri adalah
kepanjangan dari Packet

Internet Gopher, atau dalam

bahasa lebih simple ping
dilakukan untuk mengecek
koneksi internet Anda.
Pengguna internet bisa
mengecek koneksi
menggunakan fitur ini.

’] ‘ Local Area Connection Properties

Pinging the local host confirms
that TCP/IP is installed and
working on the local host.

@ C:\>ping 127.0.0.1

Pinging 127.0.0.1 causes a
device to ping itself.

Testing Local TCP/IP Stack

Networking | Authentication | Sharing |

‘ Connect using:

I'Q‘ ntel(R) 82579LM Gigabt Network Connection

This connection uses the following Rems

v
v gmmwc Network Enhancer

| BQoS Packet Scheduer

! = File and Printer Sharing for Microsoft Networks

V| -4 intemet Protocol Viersion 6 (TCP/1PVE)

\v| - Intemet Protocal Verson 4 (TCP/1Pvd) |

! i Link-Layer Topology Discovery Mapper /O Driver
W] -4 Link-Layer Topology Discovery Responder

intal.. J Unnatal I ropeies |
Descripti |

Nlows your computer to access resources on a Mcrosoft
network.

oKk | Cancel |



https://gudangssl.id/ping-adalah/
https://gudangssl.id/ping-adalah/

TESTING DAN VERIFICATION

PING — MENGUJI KONEKTIVITAS KE LAN
L O K A L Testing IPv4 Connectivity to Local Network

ECHO REQUEST

ECHO REPLY

10.0.0.254
255.255.2565.0

Ikemet Protocol Version 4 {TCR/IPya) Propesties
Gl |

Xixi

[ C:\>ping 10.0.0.254

a0 oa [P athe e aedgren s tneaioaly B ymor metwork apcacte
nnﬁ, Crhwe ame, po. nees 12k Jour e ook ademe etz
‘vhwﬂﬁ?uw

St an 1P sl aniedy

2 = e e Rlowy I s0d

10.0.0.1 > obbea
255.255.255.0 Gt ar
| Ul guicaey
C 2B i O (L

7 L e fizadon T8 e ackeerac:
Prafeerad 18 oo uwr | . 5
| ARl DR s l ‘ 3

I vt ot e ok fedearnadl.. I
o




TESTING DAN VERIFICATION

PING — MENGUJI KONEKTIVITAS KE
LAN LO KAL Testing Connectivity to Remote LAN

Ping to a Remote Host

FO 10.0.1.0
F1 10.0.0.0
10.0.0.254 10.0.1.254
2552552550 255.255.255.0

F1 FO

Echo request

-
10.0.0.1

255.255.255.0

10.0.0.253 10.0.11

® 255.255255.0 255.255.255.0
10.0.0.2 10012

255.255.255.0 2552552500

10.0.1.253
255.255.255.0



TESTING DAN VERIVIKASI

TRACEROUTE - MENGUJI JALUR

Traceroute (tracert)

* Menggenerate daftar hop yang berhasil
dilewati saat menelusuri sebuah tujuan.

* Menyediakan verifikasi yang penting dan
informasi troubleshooting

B Command Prompt

ndows [VPFﬁiﬁn 10.0.14393]

Microsoft Corporation. All rights reserved

sers\Matt>tracert 8.8.8.8

- Jika data mencapai tujuan, selanjutnya racing route to google-public-dns-a.google.com [8.8.8.8
trace mendata antarmuka dari setiap Tver 9 Maximm (GF 30 bogs;
router pada jalur antar host dengan host 1w dms dms 192.168.10.250
lainnya S de e i

« data gagal pada hop tertentu di tengah 4 24w

Z4 ms

jalan, alamat dari router terakhir yang
merespon trace dapat menyediakan
indikasi sumber masalah atau larangan
keamanan jika ada

 Menyediakan waktu ‘round trip’'untuk tiap
hop sepanjang jalur trace dan
mengindikasikan jika sebuah hop gagal
merespon




PENGALAMATAN IP

SIMPULAN

alamat IP berstruktur hirarki jaringan, subnetwork, dan host portions. Sebuah alamat
IP dapat merepresentasikan jaringan utuh, host yang spesifik, atau alamat broadcast
dari jaringan.

subnet mask atau prefix digunakan untuk menentukan network portion dari alamat IP.
Setelah terimplementasi, jaringan IP harus diuji untuk memverifikasi konektivitasnya
dan performansi operasional.

DHCP membuat pemberian alamat menjadi otomatis seperti IP alamat, subnet mask,
default gateway, dan informasi konfigurasi lainnya.



PENGALAMATAN IP

SIMPULAN

Host IPv4 dapat berkomunikasi dengan 3 cara berbeda : unicast, broadcast, dan
multicast.

block alamat private IPv4 adalah : 10.0.0.0/8, 172.16.0.0/12, dan
192.168.0.0/16.

Terbatasnya stok alamat IPv4 menjadi faktor pendorong utama untuk berpindah ke
IPvé. Tiap alamat IPvé memiliki panjang 128 bits dibanding 32 bits pada alamat
IPv4. prefix length digunakan untuk mengindikasikan network portion dari alamat
IPvé6 menggunakan format : IPvé address/prefix length.



PENGALAMATAN IP

SIMPULAN

Ada tiga tipe dari alamat IPvé: unicast, multicast, dan anycast.

alamat link-local IPvé membuat devais bisa berkomunikasi dengan devais IPv6-

enabled lainnya pada link yang sama dan hanya pada link itu saja (subnet). Paket
dengan alamat link-local sumber atau destinasi tidak bisa diroutekan di luar link dari
paket itu berasal. Alamat IPv6 link-local ada pada range FE80::/10.

ICMP tersedia untuk IPv4 dan IPvé.



TUGAS

Membuat 3 simulasi jaringan berbeda di Cisco Packet Tracer dengan topologi 2 router — 2
switch — 4 PC.

Bagian 1: Konfigurasi IPv4
Buat topologi jaringan sesuai instruksi.

Gunakan jaringan IPv4 kelas C, misalnya:
R1 ke Switchl — 192.168.1.0/24
R2 ke Switch2 — 192.168.2.0/24
Link antar router — 192.168.3.0/30

Konfigurasikan static routing IPv4 agar PC di jaringan R1 bisa ping ke PC di jaringan R2.

Uiji konektivitas dengan ping IPv4 antar PC.



TUGAS

Membuat 3 simulasi jaringan berbeda di Cisco Packet Tracer dengan topologi 2
router — 2 switch — 4 PC.

Bagian 2: Konfigurasi IPvé

Gunakan alamat IPv6 global unicast, misalnya:
R1 ke Switchl — 2001:db8:acad:1::/64
R2 ke Switch2 — 2001:db8:acad:2::/64
Link antar router — 2001:db8:acad:3::/64

Konfigurasikan static routing IPv6é agar PC di jaringan R1 bisa ping ke PC di
jaringan R2.

Uiji konektivitas dengan ping IPv6é antar PC.



TUGAS

Membuat 3 simulasi jaringan berbeda di Cisco Packet Tracer dengan topologi 2
router — 2 switch — 4 PC.

Bagian 3: Konfigurasi Dual-Stack (IPv4 & IPv6 sekaligus)

Terapkan konfigurasi alamat IPv4 dan IPvé secara bersamaan pada semua
perangkat.

Pastikan routing untuk IPv4 dan IPv6 aktif (static).

Uiji konektivitas dengan ping IPv4 dan IPvé antar PC.



ANALISIS LAPORAN

Buat tabel alamat IP yang digunakan (IPv4 dan IPv6).
Sertakan screenshot konfigurasi router & PC (CLI dan IP config).
Sertakan hasil uji ping IPv4 dan IPvé.

Buat perbandingan singkat:
Konfigurasi IPv4 vs IPvé — mana yang lebih sederhana?

Kendala apa yang muncul pada IPvé dibanding IPv42
Kapan dual-stack lebih bermanfaat dibanding hanya IPv4 /IPv62
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